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transact()

Spender

transact()

Saver

transact()

Robber

BankAccount
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debit(amount)

credit(amount)

loan(amount)

read()

var: int

ControlledVar

write(value)
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�&���'�N�$����� �U�5���������=�U�&��'��U���&�p�R�¦����� �f���$�¤�&�G�U�$�Y���U�&���2�����G�f�����%���5�2�$�	} - �N�G� �[��'	�� ;¢} - ?�A ����� ;¢} - ?�A � � � ; } - ?
A � � � ; } - ?�A�� � 	 �5�f� ���(���&�!�$�2� ��� � �
�������.�&���N�p����¦�&�p�V�W���&�Gu��A�})-�� � ���;�U�$��X ���D�
���5��34'5���������&�h�&�5�U�&�%S&�r�U�5���o���2� �U�$�o�����f� �T� �T� 	$�h���2� �����pS&���������5����5�2��� ���������U�9��S2�����W�V�p�2�U�.���G� �[��
��
��� 
��� � � 	 �$�o� �5�U��� �f��� ��� AE� ���G��� � �2�+���5�pS���:

�d	�� ;�u�?BA �
�� ���� ��

� � ;!�¢?W� �
�� �"��$# �

� � ;%�N? A ����� ;Wu�?

� ���I���$�[�V�*�¦��� � ���$��34'5�&�������&�.� �r��'MQR�¦�o�;��� ���5�U�&�%S&�r���5�2�e�.�2�y���&X5�$���U���&� �T�'&6� � �����2�/S2�����W�#�5���U� ���
�����V� �P�¦��� �k���¦���q�p�2�U�~� 	 �$�f� 
��� � � 
�.� � �.� z 
�.�?�5�&� � :

�(��� ;�u�? A �
�� �"�� # �

� � ;%�N?W� �
� � � �*) �� �

� � ;%�N? A � � � ;Wu�?

� ���N���$�����&�V�N���$�*3�'p����� �����$� �
�$�o�����U�5�
���&�����2�������9�I'M���������I�%�R���kXp�$� �������\:
� � � n ;�u�? A �

� � � � ) �� �+ � + , n
� � ;%�N? 5 ��� � 7

� ���
���2�9�ov�� � � � � n ���I�&�Y�I� ���U�p����� �2�U���&�¤�&� �U�5� � � � �V���!'$�U���&� �h���$���U�4�&�$���9�5�2���5�I���$���U�
���o������� ���N���o���+�U�5�&���¤���U�)�¦���5�U�������U�*�*� � ���e�I���!��� � � � n � � � � �����S�&�2�R� � � ���U�o�gS&�&�e��� �
�5�pS���:

� � � ;�u�?BA �n��.- � � � nE;Wu�? 5 ��� � 7

� ��� �����e� �¦���5�V�W����� ���$����� �k���o���V�����P���5�����\:
� � � � ;Wu�? � � � � � ;�u�? � L�L&L � � � � n\;Wu�? �mL&L&L

� � ���$�4�����f�f� ������� ���p�����#�¦��� �����U���&� �p�U�$���U�4���I�����Rv����j' ��� ���5�2� � � � n ;Wu�?1A � � � n � ;Wu�? �����
���2�/�o� ���u� 	 �5���I�9�o�&�5�;�U�5���o�����V�1���f�W�¤�U�5� � � � �U�&��'��U���&� �2�
�$�M����uS��� �r��'MQR�¦�e�=��� ���1�0/¤����5�2���5�=���5���U�����f���&�U� ���=���o���=�U�5�&�#� � 	 �$�f�.� � � � ;�u�?1A � � � n�� ;�u�?1A1� n��.- � � � n ;�u�? � � �2���
��34'5�2�������65 ��� � 7 �f�p���$���o��'5���U�������gS&�=�U�$����� �¦��'5�U����� � � � � � � � �2���U�$�2����� �4���5�2�*:

t���v9�iL � � � n ;Wu�? � � � � ;�u�?
� �V���U�M�f�f�����2��� �2���$�f� �2�����o��� ��� ��' �����������&�����$�����f� ���U��� � � ���r���$���p�&�U� �f���V��� � � � � ;�u�?=���
�U�$�r���o���D�G'������&�=����'5� � �gS&���S��� �f�P����� �V�f�=���K�5���U�5��:"�2���¦�&�2S��f���U���&� �$�U�$���S�*3�'p�����N�U��}�243"�p�&� �
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�¦���o���U����}�2 3 � � � � ;�u�?�� � ���N�U�$����� �M'+���U��S&�)�o�&�U�&�$�&����'$�9� � � � n ;�u�??� � � � ;Wu�? � 	 �$�o�\:
� � � ;Wu�?
A �K; � � � ;�u�?�? �2� ���f� �X��� �T� �

A ��!��� �\�¢� 0 ¡�k�!��� �\� ; � � � ;���?j? �2� ���f� �\�
� ������ �\�¢� 0+¡�k����� �\� ; � � � nE;���?j? �2�[��� �*�?�2�2� ���$�9�&�$�&� � �
A ��!��� �\�¢� 0 ¡�k�!��� �\��� �

� � ��� ) ����+ � + , n
� � ;!�¢?�� �2� ���f� � � � � n

� ������ �\�¢� 0+¡ � �
� � ��� )�����+ � + , n

�k�!��� ����� � � ;!�¢?
	�� �2�[�9�&�5��� �\�

A ��!��� �\�¢� 0 ¡ � �
� � ���+ � + , n

�k�!��� ��� � � � ;!�¢? 	 U �
� �"�� �+ � + , n

�k�!��� ��� � � � ;!�¢? 	�� �2�����U�U�M�#�1U

� ��!��� �\�¢� 0 � �
� � ���+ � + , n

�k�!��� ��� � � � ;%�N? 	�� U ��!��� ��� � �0
� �
� � ����+ � + , n

�k�!��� �\� � � � ;%�N? 	�� ���.H���
H � H J

A �
��� � � �+ ��� + , n�� �

� � � ;!�¢?�? U �
��� �"�� �+ ��� + , n�� �

� � � ;%�N? �2� ���f� �\� �

A �
��� � � � ) �� �+ ��� + , n�� �

� � � ;%�N? �2�����U�U�M�#�1U

A � � � n�� �4;�u�? �2� ���f� � � � � n

@ \ y�Z�w 9"_ zj^eg��h_�§ � �! �2� � \4??Z5\ wdg Z v {�gh^ X \4?duiy1Z�w�y�ghu�zdxj\e_�\4?j_ O!a , s g v xj\ X ghw
tDgh^ Z v'v u�g�wdg�\Ag�wd_�§?Zp\AZ } gM¥itD^eZ�u�_�¥4gh^ 1 s +�?dgM¥ _��h_�^uMStDgh^�\�?d_]y v Z ses gpt�§ X's \e^ X 9dxj\ X �h_
tD^eZ�u�_�¥ g�^ 1 s M?\4?j_ tDg v'v gM¥ X wd{ y�g X wdy X §d_�wdy�_¤\�?d_�gh^o_�u ?dg v § s +
�	� � %�
 �
� P=R¢fNR�� R � ?d_ O a , Z�w�§ O4*�, s g v xj\ X ghw s y�g X wdy X §d_ tDgh^�Z�w � § X's \e^ X 9dxj\ X �h_
tD^eZ�u�_�¥ g�^ 1�MIzd^og�� X §d_4§ \4?d_�{h^AZ�zB? X's y�g�wdwd_�y&\A_�§ �VXU� _ � � `��F��|tDgh^Y_1Z�y0?IU C ; �[M
Z�w<§Hghwj_Ygpt;\�?d_¤tDg v'v g�¥ X wd{�y�ghw�§ X \ X g�w s ?dg v § s +

C£^�� �/` F PDQ n tDgh^ _1Z�y0?db � ULC ; � E � E�Z;�
� ^��
�!  ` " PDQ n tDgh^ _1Z�y0?db � ULC ; s xdy0? \4?dZp\�#�S�b V "%$'&�(�( � E � E29 �

�*)�+,+ � ��� �!���V�N�&�d�&�������5�U�&�%S&�;�U�5���o�$���E� ���r�����V��������'$�U��S&�r���+� �G���S�$�&�,- �f�P�������1�U�$�o�\:
� � � � 	 A �. �0/ ��;��£? 5 ���21 7
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� �2���$�&����'$�9�;���5�2���f�&� �$� �������65 ��� ��� 7 ���S���2�U���jX5���*� 	 �$�o� �$�������&�����2�S�+���5�2�*:

� �� ;!�¢?W� ����� �� � ;!�¢?
�����
���2���f�&� �&�U�f�U�O�p�2�U� 
� � � ��� �f�&�h��� ���¤�U�5�4�����gS&���5���$�r�%���&�5�V���&�S�('5� ���������Y���"� �¦�&�+�k���¦�U�h�5�2��� ��������+�p���+�9�����q� �U�*�¦���V�;�U�5�&� �U�$�
�%���&�5�D�����N�('$� �¦�U���&� ���d���¤���5�V�������¦�i�p�2�U�.�$� ���&���U�9�5�pS&�;�U�5����:

�
�� � �� �

� �� ;%�N? � �
� � � �

� � ;%�N? 5 ��� 	 7

� �k�1�S�+�)�f���W�k'5�����U��:
� � � ;Wu�? A �

� � � � ) �� �
� � ;!�¢? �2�V���f� �X��� �T�21

A �
� � � �

� � ;%�N? U �
� � �� �

� � ;%�N? �2�����U�U�M�#��U
A �
� � � �

� � ;%�N? �2�65 ��� 	 7
A ��!��� ��� � 0 � �� � � �

�k����� ����� � � ;!�¢?
	 � �2�V���f� �\� �
A ��!��� ��� � 0 �k����� �\��� �� � ��� � � ;%�N? � �2�65 ���21 7
A ������ �\�¢� 0+¡�k�!��� ��� � �� � ���

� � ;%�N? � �2�65 ��� ��� 7

A ������ �\�¢� 0+¡�k�!��� ��� � �� � � �
� � ;%�N? U �

� ������
� � ;%�N? � �2�65 ��� 	 7

A ������ �\�¢� 0 ¡�k�!��� ����� �
� � ��� ) ����

� � ;!�¢?�� �2�����U�U�M�#��U
A ������ �\�¢� 0+¡�k�!��� ��� ; � � � ;���?j? �2�V���f� �X��� �T�21

	 �$�&���¦�����U��� � � � ���I�U�&��'�������� �U���U�5���$�������5�2����34'5���U���&�5� � � ��� �¦�����2�y���kX5�5� ����������� ��� � � � � � ���
�U�$�;���e�&�V�+�U�&��'��U���&�9���4��' ��� ��34'5���U���&�5�o���+�S�5�pS�� � � � � � � � � � �9�U�$�I�����$�&� �5���+�����2� �U�5�f�����f�
��� �T� 	��������&�����2�S� � � � � � � � :?�5�f� �f�;���$����34'5�&�������[���r�����gS&�*�*�

� ��� �����I���I�%��'$�9�o�����G�o��� �p�P'5�U���Y�U�������gS&�r���5�2�I�U�5� � � � �&� � � � � �V���!'$�U���&�5�@�¦�����+�¦�W���4���
�U�$���2�2�p�&�U�$�e�V���)5 ��� ��� 7 �����U���U����X5�*�*�
� g�w \e_NY.\ ��s _�w seX \ X ��_ �h_�^ seX ghw s g�tS\4? X`s \4?j_�gh^o_�u y�Z�w 9 _ tDg�xdw�§ X w � O , 3 F � Zpw�§ � � O 5 � ���� ?d_¤wj_NY.\ s _�y�\ X ghw zd^o_ s _�w�\ s Z�z"g v<� wdghu X Z v � \ X u�_ X \A_�^eZp\ X �h_ Z v {hg�^ X \�?du \4?dZp\9y�ghu �
zjxj\A_ s \4?d_ O4* ,�s g v xj\ X ghwY\Ag \�?d_ X w s \2Zpwdy�_ g�t u�ghwdgp\Aghwd_�tD^AZ�u�_�¥4gh^ 1 { X �h_�w0Z s
X wjzdxj\ �
a \�?d_�^[y v Z ses _ s g�t
Z v {hg�^ X \�?du s tDgh^�§dZp\2Z } gM¥ Z�wdZ v<�.seX`s Z�^e_/§j_ s y�^ X 9 _�§ X w�� O�� 5�� �U�



��� ��� 	���� � � 
�� � ��� 	 - � 	���
 ��	 � � �!� ���0� 
 � 	��G� � 5

�! y� � ��� � �.)0/8����	�

����
�� )���
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*#hg � � '�! � g#" 1 v%$`s'& � @(&*) "*+ &,$ ghw s g v x &*$ g�w,tDg-" u�g�wdg & g�w ) t "*+�u ) ¥4g-" 1 s
. ) � : 30/1+�w $ w s2& +�wdy ) g�t�+]u�ghwdg & ghw ) t ",+�u ) ¥ g#" 1 ���43 "65 
 � '8> � � C ��k 
 �
7 :J3 � :J30/ & ? )�O4*�,!s'8hv x &*$%8 w t 8 "H���43 �
9;:=<?>�@BADCFEHGJI*E?K�<�LME?AD:�N S,
 � 'R> � � C ��k V
F OQP NRAD@
� SUTWV4X Y[Z]\ ZW^ Pd>`_ P k
� a %�
 �4bdc � S�b � U V # e A�Bfe %
E OQP gh:=NRC SjS�b � UWV �2O V
� a %�
 �4bdc � U # e ;ie %
4 SUTWVjX Y[ZJ\kZW^ U�_ P PDQ n
� l�� # � ��O �"mNRAD@ e %
3 S�b � UWV P n�KdL
o S O V
5 OQP pUL
AD@ S O V
F � # a � ]e^R_ `Ka S SqTWV4X Y[Z]\ ZW^ br_ V �s SUTWV4X Y[Z]\ Zt^ U�_
F2F g � �~e SUTWVjX Y[ZJ\kZW^ U�_ P SUTWV4X Y[Z]\ Zt^ U�_ m � ][^R_ `�a S SUTWVjX Y[ZJ\kZt^ bu_ V
F � a %�
 �4bdc � SGU � U R V # e A�Bfe %
F � OvP gw:=NRC SjSGU � U R V �2O V

�	� � %�
 �
� xRyzxRy|{dy � ? ) ¥ 8 " 1 v%$'s2& �($}&*) "*+ &,$%8 w�+ v { 8 " $}& ?du~+ v ¥U+ � sh&*) "eu $ wd+ &*)�s MR+�w�§ $}&
y 8 u�zjx &*)�s1& ? ) O+*�, s'8hv x &*$%8 w &*8�& ? )�$ w s'& +�wdy )�8 t�u 8 w 8#&*8 w ) t ",+�u ) ¥ 8 " 1 { $ � ) w�+ s
$ wdzdx &�� O�8 " ) zM" ) y $'s,)�v<� Mdt 8 " ) +�y0? U C ; < m Pd> q M�¥ ) ?M+�� ) +

O4*�, SGUWV " SUTWVjX Y[ZJ\kZt^ U�_
�*)�+,+ � �R� �VX+���V�R�f�I�%�%�]��'��9�U�5�/���U�1�&�=���;�U�&���9���p�2�U���&�G���;�U�$� �&�!������� ���$�W� 	 �$�¤����'5� ���������W�
���1���5���2�������$�e����- � �&� � 1�-%	�������S���������� �U���U�9���5�2����:?���¦��'5�&�����&�1���$�&�����U�I�k���*�k'������ � H J � ���+� � x � �����9�e��U�e�j�����¦�U��S&�o�!�O� 	 �$�N�+��� /1�����D��� �f�&�����&���p� � H J � �f���f�9�f�����d���$�f�4�U�$�?�����z�}�
���1��� �2� �����5�o� &�- � �;�D���I�U��� �� ����� ���U�������U���&� ���+�U�$�������z�z� ���1�������f�9�gS&�e�;�&� �o���o�9�f�����(�U��� �U�5� � ��� /1�����V�R5������$��� 7 �j��� � � �p�
������'�� ��� � H J � �$�f� �f���f�9�o�����)5������5�o� � ��- � � 7 �

� � ���M����;�u���u Y ?��o��� ���=�����$���9�&�5�!� � � �k����� ��� ;����J��� �*�(� �*� �1��?B�����J��� �*�(� �,� uM������� �U�&�9�?�$�M���.���
���
� �[¡��£¢�� ¡�¤¥� �2¦¨§P�W¢I�(¢]©Wª«¡R5zª«¤¥�[¡­¬,® 7 � � �w©t¦¨� �#�'¢¨¯ ¡'¯'°[� �W¡±�[¡'²dSJ¢¨ª!'[¡U¢¨¯0¯|¤��¨�W¡��³� ¦����J��� �*�(� �*� uM��¢J�
ª«¤¥�[¡�¬�¬=¤�¯?¯|���0¤��´� ª�� ���0¡'¢]� ¡��µ�0�W¢]�1¤«�0¯r���0¡&S�¤¥¦�'W¯`¦��[¡[� � �£¶z¢��´�'°F�0�[¡�¤¥�[¡�34'W¢¨ª«¤«���E:

���J��� �*�(� �*� uM� · ���J��� �,�¸� �*� uM��U��k�!��� �\� ;¹���*��� �*�(� �J� �w�>?
¤¥¯R¤«§P�[ª¥¤«¡*�£©4��� �[¡�§º¦��0¡@�¨¡'�[¡&�(¢]ªE�0¡'¯�'[ª»�*:

¼ Y �½ ¼ AE� ¼�·¾¼\U�¼ Y
	 �[¡��W¦¨�,-D¯ �%� ¤W�¸�£¤«�W¡�34'W¢]ª¥¤«���¿¼ ½ ¼iU�¼ Y ¤�¯³¢¨ª«²�¢p�F¯º���%'[¡¨°
©t¡*�2¢I't¯|¡�°R©2� �[¡kXW�[¤«� ¤¥¦¨�r¦]¶ ½ °?�0�[¤¥¯£¤�¯
¡�34'[¤�SJ¢]ª¥¡2���º� ¦À¼1U ;¹¼1UÁ¼ Y ?�A ;¹¼1UÁ¼ Y ? °µ²?�W¤��(���[¦¨ªW�[¯U©2��¢¨¯0¯ ¦2�2¤¥¢]� ¤�S�¤»���À¢]�+��¤W�F¡2§P�#¦]�0¡2� �&��¦]¶OU
�
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