Contents

Introduction i

1 Timed Automata 1 1.1 Clock variables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1.2 Clock constraints . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1.3 Timed Transition Tables . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.3.1 Fair derivations . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1.3.2 Specification of sequences . . . . . . . . . . . . . . . . . . . . 7 1.3.3 Zenoness . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 1.3.4 Determinism . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.3.5 Synchronized product . . . . . . . . . . . . . . . . . . . . . . . 9 1.4 Timed Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13 1.4.1 Büchi acceptance condition . . . . . . . . . . . . . . . . . . . 13 1.4.2 Parallel composition . . . . . . . . . . . . . . . . . . . . . . . 15 1.4.3 Muller Acceptance condition . . . . . . . . . . . . . . . . . . . 21 1.5 Equivalence and Expressive Power . . . . . . . . . . . . . . . . . . . . 22 1.6 Normal forms of Timed Automata . . . . . . . . . . . . . . . . . . . . 23 1.6.1 Restriction to Integer Constants . . . . . . . . . . . . . . . . . 24 1.6.2 Avoiding Zeno Runs . . . . . . . . . . . . . . . . . . . . . . . 24 1.6.3 Strictly increasing time sequence . . . . . . . . . . . . . . . . 25 1.6.4 Minimal syntax for clock constraints . . . . . . . . . . . . . . 25 1.7 Timed Automata with ϵ-Transitions . . . . . . . . . . . . . . . . . . . 26

2 Verification of Real-time Systems 31 2.1 The train example . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 2.2 The automata-theoretic approach to verification . . . . . . . . . . . . 34 2.2.1 The region construction . . . . . . . . . . . . . . . . . . . . . 35 2.2.2 Decidability Results for Verification . . . . . . . . . . . . . . . 39 2.2.3 Techniques for improving efficiency . . . . . . . . . . . . . . . 41 2.3 The model-checking approach to verification . . . . . . . . . . . . . . 42 2.3.1 Timed Safety Automata . . . . . . . . . . . . . . . . . . . . . 44 2.3.2 Expressiveness of timed safety automata . . . . . . . . . . . . 46 2.3.3 Parallel composition . . . . . . . . . . . . . . . . . . . . . . . 48

8 CHAPTER 0. CONTENTS

2.3.4 Divergence-safe real-time systems . . . . . . . . . . . . . . . . 48 2.3.5 The real-time logic TCTL . . . . . . . . . . . . . . . . . . . . 50 2.4 Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 2.4.1 KRONOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54 2.4.2 UPPAAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

3 Non-Instantaneous Actions 57 3.1 The model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59 3.2 Expressive power of the model . . . . . . . . . . . . . . . . . . . . . . 62 3.2.1 Simulation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63 3.2.2 Classes inclusions . . . . . . . . . . . . . . . . . . . . . . . . . 66 3.3 Parallel Composition . . . . . . . . . . . . . . . . . . . . . . . . . . . 70 3.4 An example of specification . . . . . . . . . . . . . . . . . . . . . . . 73 3.5 Simulation for Effectiveness . . . . . . . . . . . . . . . . . . . . . . . 75 3.6 Analysis with KRONOS . . . . . . . . . . . . . . . . . . . . . . . . . 76

4 Urgent Transitions 83 4.1 Timed automata with urgent transitions . . . . . . . . . . . . . . . . 84 4.2 Expressive power of timed automata with urgent transitions . . . . . 89 4.2.1 The region form of a timed automaton . . . . . . . . . . . . . 89 4.2.2 Making the urgent transitions ℓ-consistent . . . . . . . . . . . 92 4.2.3 The quiet version of a timed automaton with urgent transitions 97 4.3 Specification using urgent transitions . . . . . . . . . . . . . . . . . . 98 4.4 An example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99 4.5 Notes on Implementation . . . . . . . . . . . . . . . . . . . . . . . . . 103 4.6 Related works . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 104 4.7 Analysis with UPPAAL . . . . . . . . . . . . . . . . . . . . . . . . . 105

5 A Notion of Timed non-Interference 111 5.1 The Idea of non-Interference from Concurrent Systems . . . . . . . . 112 5.2 A Timed Notion of Non-Interference . . . . . . . . . . . . . . . . . . 113 5.2.1 n-non-interference . . . . . . . . . . . . . . . . . . . . . . . . . 115 5.2.2 Characterization with Timed Languages . . . . . . . . . . . . 116 5.2.3 An example . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119 5.3 Toward Decidability . . . . . . . . . . . . . . . . . . . . . . . . . . . 120 5.4 A Decidable Timed non-Interference . . . . . . . . . . . . . . . . . . 121 5.5 The Fischer’s Protocol for Mutual Exclusion . . . . . . . . . . . . . . 122 5.6 An n-state-non-Interference Analysis . . . . . . . . . . . . . . . . . . 126 5.7 Analysis with UPPAAL . . . . . . . . . . . . . . . . . . . . . . . . . 128

Conclusions 133

Bibliography 135